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1 OBJETIVO

Establecer los términos, condiciones y finalidad balos cuales ESSCO PYC S.A.S.
realiza la recoleccion, almacenamiento, uso, circulacion y tratamiento a los datos de
los clientes, proveedores, socios de negocios, colaboradores con los que sostiene en
cumplimiento a la ley 1581 de 2012 y Decreto 1377 de 2013.

2 ALCANCE

Es aplicable para todas las bases de datos personales de clientes, proveedores y
empleados que se manejan al interior de la organizacion.

3 DEFINICIONES

3.1 Responsable del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la informacion contenida en la base
de datos y/o el tratamiento de los mismos.

3.2 Titular: Persona natural o juridica cuyos datos personales sean objeto de
tratamiento.

3.3 Causahabientes: Persona que por sucesion o transmision adquiere los derechos de
otra persona.

3.4 Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

3.5 Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida a titular para el tratamiento de sus datos personales, mediante la cal se le
informa acerca de la existencia del manual de politicas y procedimientos para el
tratamiento de informacidn que se le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

3.6 Dato publico: Es el dato que sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o servidor publico.

4 IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO
ESSCO PYC S.A.S identificada con N.I.T. 900398305-4 sociedad con domicilio en
Tunja Boyaca Colombia en la direccidn Carrera 2 No 32-49 T4 A403.
Con correo electronico info@esscopyc.com, teléfono (608)7421203
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5 AUTORIZACION DEL TITULAR
ESSCO PYC S.A.S dispondré de recursos técnicos, tecnoldgicos, o fisicos para
requerir la autorizacion previa, expresa e informada del titular para el uso de sus
datos personales.

Tipos de bases de datos en ESSCO PYC S.A.S.

5.1 Casos en que no es necesaria la autorizacion: Para fines de ejecucion de esta
politica de datos personales no es necesario tener autorizacion de uso de la
informacidn en los siguientes escenarios:

5.1.1 Cuando la informacion requerida por parte de ESSCO PYC S.A.S. sea de

naturaleza publica.

5.1.2 Cuando e presenten casos de urgencia médica o sanitaria.

5.1.3 Cuando sea requerido por ley presentar informacion para fines historicos,
estadisticos o cientificos.

5.1.4 Cuando la informacion sea relacionada con el registro civil de las personas.

6 CLASIFICACION Y ESTRUCTURA DE BASES DE DATOS DE ESSCO
PYCS.AS.

ESSCO PYC S.A.S, es el responsable del tratamiento de la informacion, sin embargo,
existen procesos dentro de la organizacion que lo manipulan para el cumplimiento de
sus funciones, los cuales se relacionan a continuacion:

6.1 Clientes: Administracion, contabilidad y cartera, disefio, costos, compras y

presupuesto.

6.1.1 Esta base de datos corresponde a los datos manuales y/o automatizado que
contienen datos de naturaleza publica y privada de personas naturales o juridicas,
con las cuales se mantiene un vinculo contractual y/o comercial en el desarrollo
propio del objeto social de ESSCO PYC S.A.S.

6.1.1.1 Procedimiento para el manejo de base de datos de clientes:

6.1.1.1.1 Recoleccion: La recoleccion de informacion de clientes se podra realizar por
medio fisico, magnético o digital con la autorizacion del cliente que debera
guedar anexa al contrato u orden de servicio firmada por las partes.

6.1.1.1.2 Circulaciéon: Toda informacién proveniente del cliente deberd quedar
registrada en el software de contabilidad que ESSCO PYC S.A.S tiene
dispuesto para el manejo de la informacion. EI manejo de esta informacion
sera de acceso restringido de acuerdo al perfil que tenga cada usuario en el
sistema de informacion. La informacion recolectada del cliente solo sera
usada con fin de cumplir con las obligaciones contractuales y legales
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establecidas entre las partes. Solamente el personal autorizado en el software
podra realizar procesos de creacidn, actualizacion y consulta de informacion.

6.1.1.1.3 Disposicion final: Luego de haber cesado vinculo comercial con el cliente la
informacion necesaria seguird manteniéndose en el sistema de informacion,
asi como en fisico cuando se requiera. Cuando se requiera cambio o
actualizacion del software se tendrd en cuenta solamente los clientes con los
cuales se haya mantenido vinculo comercial en los 2 Ultimos afios para su
conservacion y migracion al nuevo software. De lo contrario se dispondran a
una base de datos obsoleta.

6.2 Recursos humanos: Administracion, recursos humanos, calidad.

6.2.1 Esta base de datos corresponde a los datos manuales y/o automatizadas que
contienen datos de titulares que se presentan como candidatos, o se vinculan
laboralmente con ESSCO PYC S.A.S o son ex trabajadores de ESSCO PYC S.A
Esta base de datos incorpora informacion privada, publica, datos sensibles y de
menores.

6.2.1.1 Recoleccion: La recoleccion de informacion por parte del personal se podra
realizar por medio fisico, magnético o digital. ESSCO PYC S.A.S realizara el
tratamiento de los Datos Personales de los candidatos para efectos de
determinar si estos califican al perfil de un cargo a ser ocupado, previa
realizacion de un proceso de seleccion, para verificar la calidad de la
informacidn suministrada por el candidato y la autenticidad de la mismay para
almacenar los datos con la finalidad de usados en futuros procesos de seleccion.
La informacion necesaria mientras exista vinculacion laboral del trabajador con
ESSCO PYC S.A.S sera solicitada por parte del proceso de administracion y
debera quedar Registrada en el Sistema de Informacién, asi como en su contrato
laboral 0 Documentacion fisica y/o Digital correspondiente. En todo caso, se
deberéa dejar constancia mediante el contrato laboral la autorizacion de los datos
personales de los trabajadores.

6.2.1.2 Circulacién: Toda informacién proveniente de los trabajadores deberd quedar
registrada en el Software que ESSCO PYC S.A.S tiene dispuesto para el manejo
de la informacidn. El manejo de esta informacion sera de acceso restringido de
acuerdo al perfil que tenga cada usuario en el Sistema de Informacion. La
informacion recolectada del proveedor solo serd usada con fin de cumplir con
las obligaciones laborales y/o las establecidas entre las partes. Solamente el
personal autorizado en el Software podrad realizar procesos de creacion,
actualizacién y consulta de informacion.

6.2.1.3 Disposicion Final: Luego de haber cesado vinculo laboral con el trabajador la
informacion necesaria seguira manteniéndose en el Software, asi como en fisico
cuando se requiera. Cuando se requiera cambio o actualizacién del Software se
tendra en cuenta solamente los trabajadores con los cuales se haya mantenido
vinculo laboral en los 2 ultimos afios y el personal vigente, para si conservacién

Carrera 2 No 32 — 49 Oficina 4-403
Teléfonos: +57 (310) 869-0823 +57 (313) 7734032 60 (8) 7421203
Tunja - Boyacd - Colombia



POLITICA DE PROTECCION DE DATOS PERSONALES
ESSCO PROYECTOS Y CONSTRUCCIONES S.A.S. ESSCO

RO YECTOS Y
CONSTRUCCIONES
S A S

NIT: 0900398305-4

y migracion al nuevo Software. De lo contrario se dispondran a una base de
datos obsoleta.

6.3 Proveedores: Administracion, compras, contabilidad, tesoreria.

6.3.1 Esta Base de datos corresponde a los datos manuales y/o automatizados, que
contienen datos personales de titulares con quienes existe un vinculo contractual
y/o comercial entre ESSCO PYC S.A.S y el titular del dato y cuyo Tratamiento
tiene como finalidad cumplir con las obligaciones contractuales y legales.

6.3.1.1 Recoleccion: Luego de haber cesado vinculo comercial con el Proveedor la
informacion necesaria seguird manteniéndose en el Software, asi como en
fisico. Cuando se requiera cambio o actualizacion del Software se tendra toda
la informacion de los Proveedores con los acules se haya mantenido vinculo
comercial en los dos ultimos afios para su conservacion y migracion al nuevo
Software. De lo contrario se dispondrdn a una base de datos obsoleta. La
recoleccion de la informacion del proveedor se podréa realizar por medio fisico,
magnético o digital y en caso que sea necesaria la autorizacion del proveedor
esta debera quedar anexo al contrato u orden de servicio firmada por las partes.

6.3.1.2 Circulacion: Toda informacion proveniente del proveedor deberd quedar
registrada en el software que ESSCO PYC S.A.S tiene dispuesto para el manejo
de la informacion. El manejo de esta informacion sera de acceso restringido de
acuerdo al perfil que tenga cada usuario en el Software. La informacion
recolectada del proveedor solo serd usada con fin de cumplir con las
obligaciones contractuales y legales establecidas entre las partes. Solamente el
personal autorizado en el Sistema de Informacion podra realizar procesos de
creacion, actualizacion y consulta de informacion.

6.3.1.3 Disposicion Final: Luego de haber cesado vinculo comercial con el proveedor
la informacion necesaria seguird manteniéndose en el Software y en fisico.
Cuando se requiera cambio o actualizacion del Software se tendra en cuenta
solamente los proveedores con los cuales se haya mantenido vinculo comercial
en los dos ultimos afios para su conservacion y migracion al nuevo Software.
De lo contrario se dispondran a una base de datos obsoleta.

7 DEBERES DE ESSCO PYC S.AS COMO RESPONSABLE DEL
TRATAMIENTO DE LOS DATOS PERSONALES

7.1 Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
habeas data.
7.2 Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion del titular.
7.3 Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que se asisten por virtud de la autorizacion otorgada.
7.4 Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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7.5 Garantizar que la informacion que se suministre de Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

7.6 Actualizar la informacion, comunicando de forma oportuna al Encargado de
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

7.7 Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

7.8 Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente Ley.

7.9 Exigir al Encargado del Tratamiento en todo momento, el respeto de las
condiciones de seguridad y privacidad de la informacion del Titular.

7.10 Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley

7.11 Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

8 DERECHOS DE LOS TITULARES

8.1 Conocer, actualizar y rectificar sus datos personales frente a ESSCO PYC S.A.S.
Este derecho se podra ejercer entre otros ante datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

8.2 Solicitar prueba de la autorizacion otorgada a ESSCO PYC S.A.S. salvo cuando
expresamente se exceptlie como requisito para el tratamiento, caso en el cual no
seria necesaria.

8.3 Ser informado por ESSCO PYC S.A.S., previa solicitud, respecto del uso que la
ha dado a sus datos personales.

8.4  Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las deméas normas que la modifiquen,
adicionen o complementen.

8.5 Revocar la autorizacion y/o solicitar la supresion del dato personal cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que, en el tratamiento, el responsable o
encargado han incurrido en conductas contrarias a la Ley 1581 de 2012 y a la
Constitucion.

8.6 Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.
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9 PROCEDIMIENTO PARA LA ATENCION Y PRESPUESTA A
CONSULTAS, PETICIONES Y RECLAMOS DE LOS TITULARES DE
DATOS PERSONALES

9.1 Teniendo en cuenta los derechos aplicables como titular de los datos personales

anteriormente mencionados, se dan a conocer los siguientes mecanismos los cuales
podran ejercer en cualquier momento:

9.1.1 Consultas y peticiones: Los titulares o sus causahabientes podran consultar la
informacion personal del titular que repose en la organizacién, quien suministrara
toda la informacion contenida en el registro individual o que esté vinculada con
la identificacion del titular.

Para efectos de registro y prueba se disponen los siguientes medios:
Comunicacion electronica escrita correo electronico: info@esscopyc.com 0
por medio de nuestra pagina web en el link contactenos.

Comunicacion fisica escrita: Carrera 2 No 32-49 T4 A 403.

Para cualquier informacion de este procedimiento puede comunicarse al
teléfono (608) 7421203.

La atencion de dicha consulta y peticion serd atendida en un término
méaximo de diez (10) dias habiles contados a partir de la fecha de recibo de
las mismas. Cuando no fuere posible atender la peticion o consulta dentro
de dicho término se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su peticién o consulta, la
cual en ningln cado podré superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

9.1.2 Quejasy reclamos: El titular o causahabientes que consideren que la informacion
contenida en una base debe ser objeto de:

9.1.2.1 Correccidn, actualizacion o supresion.
9.1.2.2 Presunto incumplimiento de cualquiera de los deberes contenidos en esta ley.

9.1.2.3 El reclamo se formulara mediante solicitud dirigida a ESSCO PYC S.A.S. con
la identificacion del titular, la descripcion de los hechos que dan lugar al
reclamo, la direccién, y acompafado con los documentos que se quiera hacer
valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcidn del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
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solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

9.1.2.4 En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

9.1.2.5 Una vez recibido el reclamo completo, se incluira en el formato del sistema de
gestion de calidad de ESSCO PYC S.A.S., describiendo el motivo del reclamo
dejando trazabilidad a su solucién.

9.1.2.6 EI término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los (8) dias habiles siguientes al vencimiento del
primer término.

10 VIGENCIA

La presente politica de tratamiento de datos personales entra en vigencia a partir del 01
de Febrero de 2018.

11 MARCO LEGAL

11.1 Constitucién politica de Colombia articulo 15.

11.2 Ley 1581 de 2012.

11.3 Ley 1266 de 2008. Disposiciones generales del habeas data y se regula el manejo
de la informacidn contenida en base de datos personales.

11.4 Decreto Gnico 1074 de 2015.

11.5 Decreto 1377 de 2013.

11.6 Demas normas que modifiquen las anteriores leyes.

Aprobado por:

Melquisedec Cortés Zambrano PhD.
REPRESENTANTE LEGAL
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